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ABSTRAKT
Interneti është duke u rritur me hapa të shpejtë, ashtu siç është duke u rritur edhe numri i
krimeve kibernetike të kryera kundër përdorimit të kompjuterëve. Gjurmët e letrës janë
bërë gjurmë elektronike. Si përgjigje ndaj rritjes së krimit kibernetik, është shfaq fusha e
forenzikës kompjuterike. Forenzika Kompjuterike përfshin mbledhjen dhe ekzaminimin e
provave digjitale, që jo vetëm që e vlerësojne dëmin në një kompjuter si rezultat i një krimi
apo sulmi kibernetik, por gjithashtu bën ri-kthimin (ri-marrjen) e të dhënave të humbura
apo të fshehura nga një sistem i tillë për të ndjekur penalisht një kriminel kibernetik apo një
të dyshuar. Forenzika Kompjuterike është përdorur dhe vazhdon të përdoret për të kryer
hetime brenda kompjuterëve që janë të lidhur me incidente, incidente të tilla si p.sh,
ndërhyrjet e jashtme brenda sistemit kompjuterik pa autorizim, mashtrimet e brendshme,
keqpërdorimet e të dhënave, ngacmimet në internet, apo shkeljet e politikave të sigurisë nga
përdoruesit.
Me rritjen e rëndësisë së sigurisë kibernetike sot dhe seriozitetin e krimit kibernetik, është e
rëndësishme për profesionistët e kompjuterit të kuptojnë teknologjinë që përdoret në
forenzikën kompjuterike. Ky punim do të përshkruajë rëndësinë e Forenzikës Kompjuterike
përballë keqpërdorimeve, sulmeve, incidenteve dhe krimeve kibernetike që po ndodhin ne
ditet e sotme (në epokën e pajisjeve elektronike dhe informacionit digjital). Për më tepër
punimi do të përfshijë ecurinë në mbledhjen, identifikimin, dhe analizimin e provave
digjitale, nga kompjuteri me sistem operativ Windows. Po ashtu një tjetër arsye që më ka
shtyer të bëj këtë punim hulumtues është fakti se duke u bazuar në mungesën e literaturës
dhe materialeve në gjuhën shqipe për këtë fushë dhe faktit se në treg nuk ka ndonjë libër
adekuat shqip që tregon për këtë fushë. Prandaj, përmes këtij punimi kam shprehur dëshirë
të tregojë, të shtjellojë dhe të paraqesë në vija të trasha pikat kryesore dhe pjesët që janë me
të rëndësishme në forenzikën kompjuterike, po ashtu të përmbledh gjërat më kryesore duke
e ndarë kështu punimin në kapituj dhe nënkapituj.
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HYRJE

Në përdorimin e pajisjeve elektronike apo digjitale, duhet të jemi të vetëdijshëm se ne jemi
duke lënë një gjurmë pas vetes, një gjurmë digjitale. Të dhënat e telefonit mobil,
transaksionet bankare, ueb shfletimet, e-mail-at, tekst mesazhet, fotografitë, audio-të, dhe
video-të digjitale janë disa nga gjurmët që ne lëjmë pas. Po ashtu vlen të ceket së këto
gjurmë mund të konsiderohen dhe të quhen edhe prova digjitale.
Forenzika Kompjuterike nuk mund të bëhet apo të hyjë në përdorim pa gjetur diçka të
dyshimtë dhe të paligjshme apo pa i pasur duart e pista. Rritja e Internetit dhe përhapja e
kompjuterëve në mbarë botën ka rritur nevojën për hetime kompjuterike.
Sot, institucionet financiare, spitalet, agjencitë qeveritare, bizneset, mediat e lajmeve, po
ashtu edhe organizatat kriminale, nuk mund të funksionojnë pa qasje në vëllimet e mëdha të
informacionit digjital dhe pajisjeve digjitale. Fatkeqsisht, për shkak të kësaj, epoka digjitale
ka dhënë gjithashtu rritje në krimin digjital ku kriminelët përdorin pajisje digjitale në
kryerjen e aktiviteteve të paligjshme si p.sh: shkelja e politikave të kompanisë,
përvetësimin, e-mail ngacmimet, pirateria, vjedhja e identitetit, pornografia e fëmijëve,
vjedhjet e sekreteve tregtare, ....etj (për llojet e krimeve kibernetike, më gjerësisht, do të
informoheni në vazhdim në kuadër të ketij punimi). Gjithnjë e më shumë, pajisjet digjitale
si kompjuterët, llaptopët, telefonat e mençur, kamerat, etj., gjenden në skenat e krimit gjatë
një hetimi penal. Si pasojë, ekziston një nevojë në rritje që hetuesit të kërkojnë pajisje
digjitale për prova të të dhënave duke përfshirë: e-maila, foto, video, mesazhe me tekst, log
fajlla transaksionesh, etj., që mund të ndihmojnë në rindërtimin e një krimi dhe
identifikimin e autorit të krimit. Qëllimi kryesor i këtij punimi është që përmes kësaj teme
dëshirojë të përshkruaj dhe të shpjegojë rolin dhe rëndësinë që ka Forenzika Kompjuterike
si dhe zbatimin që gjen në hetimin dhe zbulimin e krimeve kibernetike, saktësisht krimet që
ndodhin duke përdorur kompjuterin me sistem operativ Windows. Po ashtu për veglat dhe
metodat e nevojshme teknike që duhet përdorur në hetimin e një krimi kibernetik,
gjithashtu për procedurat që duhet ndjekur në mbledhjen, gjetjen, nxjerrjen dhe analizimin e
provave digjitale nga pajisjet elektronike, konkretisht provat apo të dhënat digjitale që
ruhen në kompjuter të cilat mund të ndihmojnë në identifikimin e kryerësit të një krimi.
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2.1

SHQYRTIMI I LITERATURËS
Njohja e Forenzikës Kompjuterike dhe Krimeve Kibernetike

Fillimisht t’a definojmë se çka është shkenca e Forenzikës në përgjithësi.
Forenzika është aplikimi i shkencës për të zgjidhur një problem ligjor [1]. Shkenca e
Forenzikës është shkencë në shërbim të ligjit, shkencë e cila është aplikuar në çështjet
penale (kriminale) [2].
Për ta kuptuar më gjerësisht, shkenca e forenzikës është “zbatimi i shkencave fizike në ligj
për kërkimin e së vërtetës në sjelljet civile, kriminale, dhe shoqërore që kanë rëndësi deri
në fund, që padrejtësia të mos i bëhet asnjë anëtari të shoqërisë” [11].

2.1.1 Definicioni dhe Rëndësia e Forenzikës Kompjuterike
Forenzika Kompjuterike është “një proces që përfshin analizën e Informacionit të Ruajtur
Elektronik (IRE) që ruhet në pajisje elektronike, të tilla si kompjutera desktop, laptopë, dhe
disqe të jashtme të ngurta [19] ” (ang. external hard drives).
Një tjetër definicion tregon qartë se “shkenca e forenzikës kompjuterike është shkenca e
gjetjes, ruajtjes, marrjes dhe paraqitjes së të dhënave që janë përpunuar në mënyrë
elektronike dhe janë ruajtur në mediumet kompjuterike” [8].

Sipas RCFL, forenzika kompjuterike ose digjitale është zbatimi i shkencës dhe inxhinierisë
për rikuperimin (rikthimin) e provave digjitale duke përdorur metoda të pranuara
ligjërisht. Ekzaminuesit përdorin teknikat e hetimit dhe analizës digjitale për të përcaktuar
se çfarë mund të jenë prova ligjore në pajisjet që variojnë nga kompjuterët, tek celularet e
deri tek kamerat. Ekzaminerët janë të aftë të gjejnë skedarët (fajllat) dhe të dhënat e fshira,
të enkriptuara, ose të dëmtuara që mund të shërbejnë si prova në një hetim penal ose të
sigurisë kombëtare [11].
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Forenzika Kompjuterike merret me një bollëk informacioni, të dhënash, dhe provash
digjitale me një spektër të gjerë; nga regjistrat (ang. logs, siç është historia e shfletimit në
internetit) deri tek skedarët (fajllat) aktualë në disk [24].
Informacioni i marrë nga kompjuterët dhe pajisjet tjera elektronike mund të përdoret si
provë të një game të gjerë të krimeve tradicionale, krimeve kibernetike, dhe
keqpërdorimeve kompjuterike. Ai gjithashtu mund të ndihmojë në arrestimin dhe ndjekjen
penale të kriminelëve, parandalimin e veprimtarisë së paligjshme në të ardhmen, hetimin e
sjelljes së keqe të punonjësve dhe përfundimin e punësimit [9].
Forenzika Kompjuterike mund të përmirësojë sigurinë e sistemit duke hetuar se si kryhen
sulmet. Është jashtëzakonisht e dobishme për zgjidhjen apo zbardhjen e krimeve dhe
hetimin e incidenteve. Zakonisht, korporatat e mëdha marrin apo punësojnë specialist të
forenzikës kompjuterike për të testuar sigurinë e sistemeve të tyre të informacionit.
Forenzika Kompjuterike është e rëndësishme për shumë arsye pasi lejon rikuperimin
(rikthimin) e të dhënave, rikuperimin (restaurimin) e sistemit, analizimin e dështimeve,
analizën e memories së paqëndrueshme (ang. volatile memory) dhe shumë shërbime të tjera
të vlefshme, ndërsa gjithashtu ofron korniza për të mbrojtur legjitimitetin e provës digjitale
(e cila është kritike nese përdoret në gjykatë) [10].
Forenzika Kompjuterike merret me kërkimin e kompjuterëve për provat e krimeve të kryera
përmes përdorimit të kompjuterëve, të njohura si Krime Kibernetike, dhe për prova në
krime “tradicionale” - të tilla si mashtrimi i korporatave ose vrasje, të cilat mund të gjinden
në një kompjuter [13]. Ka kaq shumë pajisje dhe mediume digjitale në dispozicion sot saqë
shkenca e forenzikës kompjuterike mund të ndahet më tutje.
Duhet mbajtur mend se Forenzika Kompjuterike është vetëm një nga nëndegët e Forenzikës
Digjitale. Degët kryesore të forenzikës digjitale e në të cilat bënë pjesë edhe forenzika
kompjuterike janë pesë: forenzika kompjuterike, forenzika e pajisjeve mobile, forenzika e
rrjetit, forenzika e bazës së të dhënave, dhe forenzika e analizës së të dhënave [20].
Duke e parë zhvillimin me ritëm të shpejtë të teknologjisë informative dhe shërbimeve të
ndryshme online të bazuara në ueb si dhe në të njejtën kohë rritjen e vazhdueshme të
krimeve kibernetike duke shfrytëzuar këto shërbime dhe abuzimin e tyre, ka lind ideja dhe
nevoja që edhe forenzika digjitale të zhvillohet paralel me këto shërbime duke u shtuar
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kështu edhe degë të reja në kuadër të forenzikës digjitale, siç janë forenzika e rrjeteve
sociale (ku përfshihen platformat si Facebook, Instagram, Youtube, Twitter, etj) dhe
forenzika e “cloud” –it ( platformat siç janë Dropbox, Google Drive, Microsoft OneDrive).
Përndryshe, në këtë punim, më konkretisht dhe në theks të veçantë jam fokusuar në
forenzikën kompjuterike.
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2.1.2 Historiku i Forenzikës Kompjuterike
Në vazhdim është një kronologji e forenzikës kompjuterike me disa nga ngjarjet historike
që kanë ndodh gjatë viteve në këtë fushë:

Figura 1 Historiku i Forenzikës Kompjuterike
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2.1.3 Përfitimet e Forenzikës Kompjuterike
Forenzika Kompjuterike ofron përfitimet e mëposhtme për organizatat:
• Siguron integritetin e përgjithshëm dhe ekzistencën e vazhdueshme të sistemit
kompjuterik të një organizate dhe infrastrukturës së rrjetit.
• Ndihmon organizatën në kapjen e informacionit të rëndesishëm nëse sistemet ose
rrjetet e tyre kompjuterike janë të kompromentuara. Ndihmon gjithashtu në
ndjekjen penale të çështjes, nëse krimineli kapet.
• Nxjerr, përpunon dhe interpreton provat aktuale në mënyrë që të provojë
veprimet e sulmuesit dhe pafajësinë e organizatës në gjykatë.
• Në mënyrë efikase gjurmon kriminelët dhe terroristët kibernetikë nga pjesë të
ndryshme të botës. Kriminelët dhe terroristët kibernetik që përdorin Internetin si
mjet komunikimi mund të gjurmohen dhe të dihen planet e tyre. IP adresat luajnë
një rol jetik në përcaktimin e pozitës gjeografike të terroristëve.
• Kursen paratë e organizatës dhe kohën e vlefshme. Shumë menaxherë caktojnë
një pjesë të madhe të buxhetit të tyre për IT, për sigurinë e kompjuterit dhe rrjetit.
• Gjurmon raste të komplikuara të tilla si pornografia e fëmijeve dhe spam-i
elektronik [7]

2.1.4 Roli dhe objektivat e Forenzikës Kompjuterike
Forenzika Kompjuterike luan rol në:
•

Identifikimin e krimit kibernetik

•

Mbledhjen e provave digjitale

•

Mbrojtjen e provave digjitale

•

Analizimin e provave digjitale

•

Paraqitjen apo prezantimin e provave digjitale

•

Zbulimin e të dhënave në një sistem kompjuterik

•

Ndjekjen penale
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Objektivi i përgjithshëm i të gjitha fazave të forenzikës kompjuterike është të zbulojë një
incident kompjuterik, të identifikojë kryerësin dhe të ndjekë penalisht autorin e krimit në
një gjykatë [7].
Objektivat kryesorë të forenzikës kompjuterike mund të përmblidhen si në vazhdim:
•

Të rimarrë (rikthej), mbledhë, analizojë, dhe ruajë të dhënat kompjuterike dhe
materialet përkatëse në një mënyrë që mund të paraqiten si provë në një gjykatë.

•

Të identifikojë provat në një kohë të shkurtër, dhe të vlerësojë ndikimin e
mundshëm të aktiviteteve dashakeqe mbi viktimën dhe të vlerësojë qëllimin dhe
identitetin e kryerësit.

2.1.5 Rregullat e Forenzikës Kompjuterike
Provat e mbledhura digjitale shpesh janë prova të vlefshme dhe si të tilla ato duhet të
trajtohen në të njejtën mënyrë si provat tradicionale të forenzikës tradicionale, me respekt
dhe kujdes.
Në vazhdim janë disa rregulla kryesore që duhet të ndiqen gjatë një hetimi:
•

Rregulli 1: Një ekzaminim nuk duhet të kryhet në mediumin apo mjetin origjinal.

•

Rregulli 2: Hetuesi duhet të bëjë kopje të provave origjinale dhe të fillojë
ekzaminimin vetëm në kopje.

•

Rregulli 3: Kopja duhet të jetë një replikim i saktë i origjinalit (d.m.th duhet të jetë
identikë si origjinali, bit për bit), dhe eksperti në këtë rast hetuesi duhet gjithashtu të
vërtetojë kopjen në mënyrë që pyetjet e ngritura kundër integritetit të provave të
shmangen.

•

Rregulli 4: Kompjuteri dhe të dhënat në të duhet të mbrohen gjatë përvetësimit
(nxjerrjes) të mediumit apo mjetit për të siguruar që të dhënat nuk janë ndryshuar
apo modifikuar.

•

Rregulli 5: Duhet dokumentuar çdo ndryshim në prova [18].
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Bllokuesit e shkrimit dhe imazhi
Është mirë të përdoren pajisje që bllokojnë shkrimet (ang. write-blockers). Këto pajisje
quhen bllokues te shkrimit (ang. write blocker). Një bllokues i shkrimit është nje pajisje që
ndalon kompjuterin (në këtë rast kompjuterin e hetuesit) të shkruajë në një hard disk (në
këtë rast hard disk-un e të dyshuarit). Bllokuesit e shkrimeve mbrojnë disqet e provave
duke parandaluar që të dhënat të shkruhen në to [23]. Kjo do të thotë se një bllokues i
shkrimit është çdo mjet që lejon hyrjen dhe qasjen vetëm për lexim në pajisjet e ruajtjes së
të dhënave pa cenuar integritetin e të dhënave [27]. Një bllokues i shkrimit, kur përdoret si
duhet, mund të garantojë mbrojtjen e të dhënave të zingjirit të kujdestarisë [27].

Figura 2 Bllokuesi i shkrimit

Figura 3 Procesi i imazhit të diskut përmes
bllokuesit të shkrimit

8

Pasi të jetë vendosur pajisja (bllokuesi i shkrimeve) për të parandaluar ndonjë të dhënë që
të shkruhet në diskun e ngurtë (hard disk-un) e të dyshuarit, hetuesi i forenzikës
kompjuterike klonon dhe kopjon diskun duke shkruar secilën pjesë të diskut (të të
dyshuarit) në një disk të ngurtë bosh [9]. Ky proces quhet klonim i diskut. Përndryshe,
procesi me të cilin krijohet një kopje e të gjithë hard disk-ut njihet si imazh [9]. Në këtë
imazh ruhen të gjitha të dhënat që gjenden në hard disk, përfshirë metadata-të, fajllat e
krijuar nga sistemi dhe fajllat e fshirë.
Në përgjithësi, imazhi është proces i kopjimit të një HDD ose mediumi tjetër sekondar (si
USB, ose karta memorizuese) në një imazh forenzik që mund të përdoret për ekzaminim në
forenzikën kompjuterike [17].

2.1.6 Metodologjia e Forenzikës Kompjuterike
Për shkak të keqpërdorimit në rritje të kompjuterëve në aktivitetet kriminale, duhet të
ekzistojë një grup i duhur i metodologjive për t’u përdorur në një hetim [7].
Metodologjitë e Forenzikës Kompjuterike përbëhen nga aktivitetet themelore të mëposhtme
[7]:
•

Ruajtja: Hetuesi i forenzikës kompjuterike duhet të ruajë integritetin e provave
origjinale. Provat origjinale nuk duhet të modifikohen ose dëmtohen. Hetuesi i
forenzikës kompjuterike duhet të bëjë një imazh ose një kopje të provave origjinale
dhe më pas të kryejë analizën në atë imazh ose kopje. Hetuesi gjithashtu duhet të
krahasojë kopjen me provën origjinale për të identifikuar çdo modifikim ose
dëmtim.

•

Identifikimi: Para fillimit të hetimit, eksperti i forenzikës kompjuterike duhet të
identifikojë provat dhe vendodhjen e tyre. Për shembull, provat mund të jenë të
përfshira në HDD, USB, karta memorizuese, ose në llog fajlla. Gjetja dhe
identifikimi i informacionit dhe të dhënave është një sfidë për hetuesin e forenzikës
digjitale në këtë rast forenzikës kompjuterike. Procese të ndryshme të ekzaminimit
të tilla si kërkimet e fjalëve kyçe, analizat e llog fajllave, dhe kontrollet e sistemit
ndihmojnë një hetim.
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•

Nxjerrja: Pas identifikimit të provave, hetuesi i Forenzikës Kompjuterike duhet të
nxjerrë të dhënat prej tyre. Meqenëse të dhënat e paqëndrueshme mund të humbasin
në çdo pikë, hetuesi i forenzikës kompjuterike duhet t’i nxjerrë këto të dhëna nga
kopja e bërë nga prova origjinale. Këto të dhëna të nxjerra duhet të krahasohen me
provat origjinale dhe të analizohen.

•

Interpretimi: Roli më i rëndesishëm që një hetues i forenzikës kompjuterike luan
gjatë hetimeve është të interpretojë (shpjegojë) atë që ai ose ajo ka gjetur në të
vërtetë. Analiza dhe inspektimi i provave duhet të interpretohet në një mënyrë të
qartë.

•

Dokumentimi: Nga fillimi i hetimit deri në fund (kur provat paraqiten para
gjykatës), hetuesi i forenzikës kompjuterike mbanë dokumentacion në lidhje me
provat. Dokumentacioni përfshin formularin e zingjirit të kujdestarisë dhe
dokumentet në lidhje me analizën e provave.

Përndryshe, zingjiri i kujdestarisë (ang. chain of custody) është një proces që
ndjek/gjurmon lëvizjen e provave përmes mbledhjes, ruajtjes dhe analizës së ciklit të jetës
së tyre duke dokumentuar secilin person që ka trajtuar provat, datën/kohën kur janë
mbledhur ose transferuar, dhe qëllimin e transferimit [28]. Gjithashtu për t’a sqaruar më
mirë dhe për t’a kuptuar më lehtë këtë term, në të drejtën penale dhe civile, termi “zingjir i
kujdestarisë” i referohet rendit në të cilin provat janë trajtuar gjatë hetimit të një çështjeje.
Në praktikë, një zingjir i kujdestarisë është një gjurmë kronologjike letre që dokumenton
kur, si dhe nga kush, sendet individuale të provave fizike ose elektronike – të tilla si
regjistrat e telefonave celularë – janë mbledhur, trajtuar, analizuar ose kontrolluar ndryshe
gjatë një hetimi [29].
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2.1.7 Përdorimi i Forenzikës Kompjuterike
Forenzika Kompjuterike gjenë zbatim në një fushë të gjerë të krimeve si ato te natyrës
“analoge” dhe atyre kompjuterike (digjitale). Ajo, mund të përdoret në shqyrtimin dhe
identifikimin e shumë llojeve të krimeve dhe rasteve te tilla si:
•

Hetimet Kriminale
Në botën e sotme digjitale, provat elektronike mund të gjenden në pothuajse çdo
hetim penal [1]. Provat mund të jenë në formën e një dokumenti, e-mail-i, mesazhi
te çastit (ang. instant message), një dhome bisede (ang. chat room), një fotografi apo
video digjitale. Vrasja, sulmi seksual, grabitja, dhe vjedhja, janë vetëm disa nga
shembujt e krimeve “analoge” që mund të lënë prova digjitale [1].

•

Çështjet Civile
Në rastin e përdorimit tek çeshtjet civile, Forenzika Kompjuterike luan një rol të
rëndesishëm. Të dhënat personale dhe biznesore të zbuluara në një kompjuter apo
paisje elektronike mund të përdoren në mashtrim, raste divorci, ngacmim, apo
diskriminim. Kështu që Forenzika Kompjuterike merret me këto raste si dhe gjen
kryerësit e këtyre veprave në rast se ka ndonjë të dyshuar dhe vazhdon me hapat e
metejshëm.

•

Inteligjencë
Terroristët dhe qeveritë e huaja gjithashtu janë bashkuar në epokën digjitale.
Terroristët përdorin teknologjinë e informacionit për të komunikuar, rekrutuar apo
për të planifikuar sulme. Forcat e armatosura dhe agjencitë e inteligjencës mbledhin
të dhëna të terroristëve nga pajisjet digjitale (elektronike) të tyre direkt nga vendi i
ngjarjes (fushat e betejës) ku më pas fillojnë hetimet rreth tyre.

•

Çështjet Administrative
Shkeljet e procedurave dhe politikave shpesh përfshijnë disa lloje të informacionit
të ruajtur në mënyrë elektronike, për shembull: një punonjës që vepron apo që
operon një anë personale biznesi, duke përdorur kompjuterët e kompanisë derisa
është në orarin e punës (gjatë kohës që është brenda kompanisë). Kjo nuk mund të
përbëjë një shkelje, por kjo mund të kërkojë apo të urdhërojë një hetim nga vetë
kompania. Në vitin 2008, derisa ekonomia ishte në fillim të rënies së spirales së saj
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historike, SEC (Securities and Exchange Commision) do të duhej të kishin qenë
duke mbajtur nën kontroll apo duke patrulluar Wall Street-in. Në vend të kësaj,
shumë prej tyre kishin qenë duke duke shikuar pornografi. Forenzika Kompjuterike
luajti një rol të rëndësishëm në këtë hetim administrativ.
2.1.8 Roli i hetuesit në Forenzikën Kompjuterike
Personat që zbulojnë provat digjitale të veprimtarisë kriminale dhe ndihmojnë sjelljen e
kryerësve të veprës penale para drejtësisë quhen specialistë të Forenzikës Kompjuterike ose
teknikë të Forenzikës Kompjuterike [13].
Një hetues i Forenzikës Kompjuterike, për shkak të aftësive dhe përvojes së tij ose të saj,
ndihmon organizatat dhe agjencitë e zbatimit të ligjit të hetojnë dhe ndjekin penalisht
autorët e krimeve kibernetike [7].
Një hetues i forenzikës kompjuterike kryen këto detyra:
•

Përcakton shkallën e dëmit të shkaktuar gjatë krimit;

•

Rikuperon (rikthen) të dhëna me vlerë hetimore nga kompjuterët e perfshirë në
krime;

•

Siguron që provat të mos dëmtohen në asnjë mënyrë;

•

Krijon një imazh (kopje duplikate) të provës origjinale pa e manipuluar atë për të
ruajtur integritetin e provës origjinale;

•

Udhëzon zyrtarët në kryerjen e hetimeve. Nganjëherë, kërkohet që hetuesi i
Forenzikës Kompjuterike të paraqes prova, duke përshkruar procedurën e përfshirë
në zbulimin e tyre;

•

Rindërton disqet e dëmtuara ose pajisjet e tjera të ruajtjes dhe zbulon informacionin
e fshehur në kompjuter;

•

Analizon të dhënat e gjetura të provave;

•

Përgatit raportin e analizës dhe bën dokumentimin e rastit;

•

Përditëson organizimin në lidhje me metodat e ndryshme të sulmit dhe teknikat e
rikuperimit (rikthimit) të të dhënave dhe mban një regjistër të tyre vazhdimisht;

•

Adreson çështjen në një gjykatë dhe përpiqet të fitojë çështjen duke dëshmuar në
gjykatë.
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2.1.9 Krimet Kibernetike
Krimi kibernetik nuk njeh kufij fizikë ose gjeografikë sepse Interneti u siguron kriminelëve
qasje tek njerëzit, institucionet, dhe bizneset në gjithë globin. Interneti ka shtuar lehtësinë
dhe shpejtësinë me të cilën aktivitetet kriminale zhvillohen dhe veprojnë me ritëm të
shpejtë.
2.1.9.1 Definicioni dhe kategoritë e Krimit Kibernetik
Krimi Kibernetik është definuar si “çdo veprim i paligjshëm që përfshin një kompjuter,
sistemet e tij, apo aplikacionet e tij” [7]. Krimi kibernetik përfshin përdorimin e internetit,
kompjuterëve, dhe teknologjive të lidhura me të, në kryerjen e një krimi [9].
Për t’u konsideruar një krim kibernetik, kompjuterët duhet të jenë ose shënjestër (objektiv)
te një krimi ose mjete të përdorura për të kryer krimin.
Duke e marr parasysh këtë, Krimet Kibernetike zakonisht kategorizohen në dy kategori:
•

Kompjuteri si mjet i krimit: Në këtë lloj të Krimit Kibernetik, kompjuterët janë
mjete me te cilat kryhet një krim. Kjo mund të përfshijë mjete të ndryshme piraterie
të përdorura për të kryer krimin ose kompjuterin/stacionin ku është kryer krimi.
Krimet që përfshihen në këtë kategori përfshijnë:

•

•

Shkelje të së drejtës së autorit;

•

Mashtrim;

•

Ngacmim në internet;

•

Shitje ilegale në internet të ilaçeve;

•

Lojëra të fatit.

Kompjuteri si shënjestër (objektiv) i krimit: Ky lloj i krimit përfshin krime ku
shënjestra është kompjuteri [9]. Shënjestra e krimit është viktima. Viktima është më
shpesh një organizatë, faqe e internetit (uebsajt), agjenci, ose organ qeveritar.
Ne këtë rast, një autor i krimit:
•

Përpjeket për të hyrë në një kompjuter, dhe/ose;

•

Vjedh informacionin, dhe/ose;

•

Fillon një sulm nga jashtë, dhe/ose;

•

Shkakton dëmtim të kompjuterit.
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2.1.9.2

Krimet Kibernetike bashkëkohore

Disa lloje të krimeve që vazhdojnë të përdoren dhe kanë evoluar me kohën janë:
1. Hakimi: Është një praktikë e përdorur për të marrë qasje të paligjshme në sistemet
kompjuterike në pronësi të korporatave private ose agjencive qeveritare në mënyrë
që të modifikojë harduerin dhe softuerin kompjuterik. Njerëzit që janë të përfshirë
në hakim shpesh quhen hakera [7].
2. Shkelja e të drejtës së autorit: Kopjimi i paligjshëm i filmave, shfaqejeve televizive,
muzikës, softuerit, literaturës, dhe video lojërave njihet edhe si pirateri. Ndodh kur
një pjesë ose e gjithë puna e krijuesit kopjohet pa autorizim ose kur një individ u ka
mundësuar të tjerëve të bëjnë kopje të tilla [9].
3. Përvetësimi:

Është një lloj vjedhjeje në te cilën një punonjës i një kompanie

transferon pasuritë financiare të kompanisë në llogarinë e tij ose të saj, shpesh duke
përdorur një kompjuter [9].
4. Mashtrimi (phishing-u): Ndodh kur individët mashtrojnë të tjerët duke u paraqitur si
ndërmarrje legjitime, të krijuara në mënyrë që të vjedhin informacionin personal të
vlefshëm të përdoruesve, të tilla si të dhënat e llogarisë dhe informacionin e kartës
së kreditit [9].
5. Ngacmimi në internet: Është një krim që ndodh kur dikush përdor internetin, postën
elektronike (e-mail-in), ose forma të tjera të komunikimit për të bezdisur qëllimisht,
sulmuar ose shqetësuar një person tjetër. Mund të përfshijë komente te pahijshme
dhe nënçmuese që përqëndrohen për shembull ne gjininë, racën, orientimin seksual,
kombësinë ose fenë [9].
6. Bullizmi kibernetik: Është një krim që përfshin përdorimin e teknologjive të
telekomunikimit dhe komunikimit elektronik për të ngacmuar, fyer ose poshtëruar
një fëmijë, ose adoleshent [9].
7. Lojërat e fatit në internet: Transmetimi i basteve sportive ose bastoreve përmes
Internetit, krim i cili është federalisht i ndaluar në Shtetet e Bashkuara [9].
8. Vjedhja e identitetit: I referohet të gjitha llojeve të krimit në të cilat dikush merr
padrejtësisht të dhënat personale të një personi tjetër në mënyrë që të përfshinë
mashtrim ose hile, zakonisht për përfitime ekonomike. Format e zakonshme të
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vjedhjes së identitet janë surfimi prapa shpatullave (kur dikush të përgjon prapa
krahëve në momentin që je duke e përdorur kompjuterin/telefonin/laptopin), apo
mashtrimi (phishing-u). Krimineli vjedh identitetin e një personi duke vjedhur email-in, informacionin nga baza e të dhënave kompjuterike ose duke përgjuar
transaksionet mbi Internet [7].
9. Mashtrimi me karta krediti: Përfshin përdorimin e paautorizuar të informacionit të
kartës së kreditit të një personi tjetër me qëllim të tarifimit të blerjeve ose heqjes së
fondeve nga llogaria e viktimës. Është një formë e vjedhjes së identitetit [7].
10. Pirateria e softuerit: Është kopjimi ose ngarkimi i paautorizuar i softuerit, muzikës,
ose filmave nga interneti me qëllim për të shitur arikujt e kopjuar. Pirateria është e
paligjshme dhe autorët e veprës mund të dënohen sipas ligjit të së drejtës së autorit
[7].
11. Krimet e telekomunikacionit: Përfshijnë hyrjen e paautorizuar në sistemet
telefonike, klonimin e telefonave celularë, përgjimin e komunikimeve dhe krijimin e
komunikimeve të rreme [7].
12. Mashtrimi Kompjuterik: Përfshin futjen, ndryshimin, fshirjen ose shtypjen
(shuarjen) e të dhënave kompjuterike ose programeve kompjuterike, ose ndërhyrje
tjetër në rrjedhën e përpunimit të të dhënave që ndikon në rezultatin e përpunimit të
të dhënave, duke shkaktuar kështu humbje ekonomike ose poseduese të pasurisë së
një personi tjetër me qëllim të prokurimit të një përfitimi të paligjshëm ekonomik
për vetën ose për një person tjetër [22].
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2.2

Veglat e Forenzikës Kompjuterike

Veglat e forenzikës kompjuterike e bëjnë punën e hetuesve shumë më efikase.
Veglat e Forenzikës Kompjuterike mundësojnë që hetuesi i Forenzikës Kompjuterike të
rikuperojë (rikthej) fajllat e fshirë, fajllat e fshehur, dhe të dhënat e përkohshme që
përdoruesi mund të mos i lokalizojë [7].
Ka vegla për qëllime specifike, si dhe vegla me funksionalitet më të gjerë.
Ato mund të ndahen në dy forma apo në dy kategori:
•

Vegla harduerike të Forenzikës Kompjuterike

•

Vegla softuerike të Forenzikës Kompjuterike

Gjithashtu, ato mund të jenë:
•

Vegla komerciale që duhet të blihen

•

Vegla me burim të hapur (ang. open source) që janë në dispozicion pa pagesë
(falas).

2.2.1 Veglat harduerike të Forenzikës Kompjuterike
Veglat harduerike të Forenzikës Kompjuterike variojnë nga ato të thjeshtat deri tek ato më
të komplikuarat.
Shumë vegla harduerike janë dizajnuar dhe ndërtuar posaçërisht për forenzikën digjitale
(konkretisht për forenzikën kompjuterike) [1].
Disa nga këto vegla përfshijnë:
• Pajisje klonimi;
• Pajisjet ruajtëse portative;
• Bllokues shkrimesh, p.sh Tableau T35U, Wiebitech Forensic UltraDock v5;
• Adaptorë;
• Kabllo;
• Kuti veglash (stilolapsa, kamera digjitale, mediume të pastra për ruajtje, çanta
provash, formularë raporti, dorëza, dhe të ngjashëm).
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Figura 4 Bllokuesi i shkrimit T35u SATA/IDE nga prodhuesi Tableau

Figura 5 Bllokuesi i shkrimit UltraDock v5 SATA/IDE/PATA/eSATA/ USB 3.0 nga prdhuesi
Wiebetech

Disa shembuj të veglave harduerike janë:
• F.R.E.D sistemet Inteligjente Digjitale
• DIBS Stacionet e Avancuara të forenzikës kompjuterike
• UFED sistemi i kompanisë Cellebrite
• MSAB XRY/ MSAB XRY Field
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Figura 6 Sistemi Inteligjent Digjital - F.R.E.D

Figura 7 Stacioni i avancuar punues i forenzikës kompjuterike – DIBS
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Figura 8 UFED sistemi i kompanisë Cellebrite
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2.2.2 Veglat softuerike të Forenzikës Kompjuterike
Veglat softuerike të Forenzikës Kompjuterike grupohen në:
•

CLI aplikacione

•

GUI aplikacione [23]

Po ashtu veglat softuerike mund të ndahen në:
•

Me burim te hapur ( pa pagesë):
1. Autopsy
2. Photorec
3. Eric Zimmerman Tools
4. SIFT Workstation
5. FTK Imager

•

Me pagesë (komerciale):
1. FTK (Forensic Toolkit, AccessData)
2. EnCase (Guidance Software)
3. ProDiscover
4. OSForensics
5. X-Ways
6. Helix3 Pro

Figura 9 Ndërfaqja grafike e programit Autopsy
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Figura 10 Ndërfaqja grafike e programit FTK Imager

Figura 11 Ndërfaqja grafike e programit EnCase
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Figura 12 Ndërfaqja grafike e programit OSForensics

Figura 13 Ndërfaqja grafike e programit X-Ways Forensics
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Figura 14 Ndërfaqja grafike e programit Helix3 Pro

Të gjitha veglat e mësipërme janë vegla GUI.
Veglat softuerike të Forenzikës Kompjuterike zakonisht përdoren për të kopjuar të dhëna
nga makina (pajisja) e një të dyshuari në një imazh fajll [23].
Në përgjithësi ka 5(pesë) kategori të gjëra të veglave softuerike të nevojshme për të pajisur
një laborator, ato janë:
1. Veglat për ruajtjen e të dhënave, për dyfishimin e të dhënave, dhe për verifikimin e
të dhënave;
2. Veglat për kthim të të dhënave;
3. Veglat për analizim të të dhënave;
4. Veglat e raportimit të të dhënave;
5. Veglat për shërbimet e rrjetit [22]
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2.3

Hetimi i Krimit Kibernetik

Zyrtarët e zbatimit të ligjit shpesh gjejnë kompjutera, telefona inteligjentë dhe pajisje të
tjera derisa janë duke hetuar krime, duke mbledhur prova të tjera ose duke arrestuar. Me
një numër në rritje të familjeve dhe bizneseve që përdorin kompjuterë, shoqëruar me një
qasje të lehtë në internet, është e pashmangshme që do të gjendet të paktën një pajisje
elektronike (p.sh një kompjuter) gjatë hetimit. Këto pajisje mund të përmbajnë informacion
që ndihmon zyrtarët e zbatimit të ligjit të përcaktojnë zingjirin e ngjarjeve që qojnë në një
krim ose informacion që siguron prova të cilat kanë të ngjarë të qojnë në një dënim.
Hetimi i krimit kibernetik kërkon hulumtime të gjëra dhe aftësi tepër të specializuara dhe
ndjek një seri fazash të hetimit dhe teknikave analizuese [12].
Për hapat/fazat e hetimit do të flas më vonë, në kuadër të këtij kapitulli.
2.3.1 Tipet e të dhënave që mund të hasen gjatë hetimit
Gjatë hetimit të nje rasti kriminal kompjuterik hetuesit mund të hasin tri kategori apo tri
tipe të të dhënave. Të dhënat mund të ndahen në tri kategori [1]:
1. Të dhënat aktive
•

Janë të dhënat që ne përdorim çdo ditë në kompjuterin tonë. Hetuesit mund t’i
gjejnë këta fajlla duke përdorur Windows Explorer. Këta janë fajllat që
qëndrojnë në hapësirën e caktuar(ang. allocated) të diskut.
Të dhënat aktive janë: fajllat e ndryshëm, programet dhe të dhënat që janë në
përdorim nga sistemi operativ, të tilla si: dokumentet, fotografitë, e-mail-at,
dritaret e shfletuesve të internetit, etj.

2. Të dhënat e fshehura
•

Të dhënat që kanë qenë të fshira apo të mbishkruara (overwritten) pra janë të
dhënat që egzistojnë pavarësisht së janë fshirë. Këto të dhëna nuk janë më të
gjurmuara nga Sistemi Operativ dhe për këtë arsye janë të “fshehura/të
padukshme” për përdoruesin mesatar. Mund gjenden në hapësirën e pa alokuar
(ang. unallocated space). Për kthimin e të dhënave të tilla kërkohet përdorim i
veglave dhe teknikave të specializuara. Të dhënat e fshehura janë të shtrenjta
dhe marrin kohë deri në zbulimin e tyre.
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3. Të dhënat e arkivuara
•

Janë ato të dhëna të cilat janë ruajtur në mediume të ndryshme apo që janë të
ruajtura në backup mediume si p.sh:
-

Hard Disqe të jashtme

-

DVD

-

Kaseta

-

USB

-

Karta memorizuese, etj.

Ky informacion kërkon pak më shumë punë dhe kohë si dhe dijeni se si të
rifitiohen/rimerren përsëri.

Gjithashtu gjatë hetimit mund të hasim në dy lloje të informacionit:
1. Informacionet e paqëndrueshme
Gjenden kryesisht në RAM-in kryesor të kompjuterit.
RAM-i zakonisht përdoret për të ruajtur përkohësisht të dhënat e
ekzekutuara të programit [16].
Këto të dhëna humbasin kur hiqet burimi i energjisë.
Llojet e të dhënave që gjenden në RAM përfshijnë:
o

Proceset aktive (Programet, shërbimet dhe sesionet aktualisht
të ngritura në sistem)

o

Përdoruesit e kyçur (Përdoruesit apo punonjësit që janë duke
e përdorur aktualisht sistemin)

o

Fajllat e hapura (Libraritë që janë në përdorim, fajllat e
fshehur)

o

Komandat e ekzekutuara të konzolës

o

Fjalëkalimet me tekst të pastër

o

Të dhënat të pakriptuara

o

Mesazhe të çastit

o

IP adresa

o

Kalin e trojës (ang. Trojan horse, malware)
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2. Informacionet e qëndrueshme.
Gjenden kryesisht në të gjitha llojet e mediumeve të tjera që nuk
humbasin të dhënat e tyre kur kompjuteri fiket dhe hiqet burimi i
energjisë të sistemit
Disa nga mediumet me memorie të qëndrueshme janë:
o

HDD-të

o

USB-të

o

iPod-at

o

SD karta-at

2.3.2 Përgatitja për një hetim
Procedurat e mëposhtme shpjegojnë hapat e përfshirë në një hetim kompjuterik.
1. Hetimi fillon në momentin kur dyshohet për krim kompjuterik.
2. Përgjigjja e menjëhershme është mbledhja e provave paraprake. Kjo përfshin
fotografimin e skenës dhe shënimin e provave.
3. Merret një urdhër gjykate për konfiskim (nëse kërkohet).
4. Kryhen procedurat e përgjigjes së parë.
5. Provat janë konfiskuar në vendin e krimit. Pas konfiskimit, provat numërohen dhe
sigurohen në mënyrë të sigurt.
6. Provat transportohen në mënyrë të sigurtë në laboratorin e forenzikës.
7. Krijohen dy kopje të provave (kopje identike të diskut origjinal, bit për bit). Disku
origjinal nuk duhet të ngatërrohet (preket) pasi mund të ndryshojë vulat kohore.
8. Në imazhe gjenerohet një përmbledhje kontrolli MD5 (ang. MD5 checksum).
9. Përgatitet një zingjir kujdestarie. Çdo ndryshim në këtë zingjir vë në dyshim
pranueshmërinë e provave.
10. Provat origjinale ruhen në një vend të sigurtë, mundësisht larg një vendi lehtësisht
të arritshëm.
11. Kopja e imazhit analizohet për prova.
12. Përgatitet një raport i forenzikës. Ajo përshkruan metodën e forenzikës dhe mjetet e
rikthimit (rimarrjes) të përdorura.
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13. Raporti i dorëzohet klientit.
Nëse kërkohet, hetuesi mund të marrë pjesë në gjykatë dhe të dëshmojë si një dëshmitar
ekspert.
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2.3.3 Modelet dhe proceset e Hetimit
Kur teknologjia u përfshi për herë të parë me aktivitete kriminale, hetuesit nuk ndoqën
ndonjë parim udhëzues, metodologji, ose teknikë kur mund të vinte koha për të mbledhur
dhe përpunuar prova digjitale [16].
Gjatë viteve, ka pasur disa autorë që kanë marrë përsipër detyrën e zhvillimit dhe
propozimit të një proces modeli për të zyrtarizuar disiplinën e forenzikës digjitale (përfshirë
atë kompjuterike) [16].
Janë shumë proces modele të hetimit, por unë në këtë punim do t’i veçojë vetëm dy prej
tyre të cilat mendoj se janë më kryesoret dhe gjithëpërfshirëse.
2.3.3.1 Modeli i Hetimit i DFRWS (Palmer, 2001)
I përbërë nga gjashtë faza, ky model u propozua si një proces me qëllim të përgjithshëm.

Figura 15 Modeli i Hetimit i DFRWS (Pamler, 2001)
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2.3.3.2 Modeli Sistematik i Hetimit te Forenzikes Digjitale (Agarwal, 2011)
I përbërë nga 11 faza, ky model u propozua nga autori Agarwal et al në vitin 2011 me
qëllim për të ndihmuar në krijimin e politikave dhe procedurave të përshtatshme në një
mënyrë sistematike [16]. 11 Fazat janë:

Figura 16 Modeli Sistematik i Hetimit te Forenzikës Digjitale (Agarwal, 2011)
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Më poshtë është paraqitur një figurë që tregon përbërësit apo procedurat kryesore dhe më të
rëndësishme të çdo modeli që mund të mbulojnë çdo rast dhe që janë më gjithëpërfshirëse
[10].

Figura 17 Procedurat kryesore dhe më të rëndësishme të çdo modeli që mund të mbulojnë çdo
rast

Duhet mbajtur në mend se në forenzikë, dokumentimi kurrë nuk ndalet [1].
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2.3.4 HASH-i
Një hash është një vlerë unike e gjeneruar nga një algoritëm kriptografik i hashing-ut [1].
Vlerat (funksionet) e hash-it përdoren në mënyra të ndryshme, përfshirë kriptografinë dhe
integritetin e provave [1]. Çdo ndryshim në diskun e ngurtë, qoftë edhe nga një bit i vetëm,
do të rezultojë në një vlerë hash rrënjësisht të ndryshme [1]. Prandaj, çdo ndërhyrje ose
manipulim i provave zbulohet lehtësisht [1]. Ekzistojnë lloje të shumta të algoritmeve
hashing. Funksionet më të zakonshme të hash-it të përdorura në forenzikën digjitale (dhe në
atë kompjuterike) janë: Message Digest 5 (MD5), dhe Secure Hashing Algorithm (SHA) 1
dhe 2 [1]. Ato mund të përdoren pas procesit të klonimit për të verifikuar që klonimi është
me të vërtetë një kopje e saktë [1]. Pra, vlerat hash përdoren për të verifikuar që provat e
klonuara janë identike me origjinalin [1].
Një shembull i hashing-ut: Këtu do të provojmë te hash-ojmë një frazë të shkurtër për të
demonstruar së çfarë ndodh vetëm me një ndryshim të vogël. Për këtë shembull do të
përdori MD5.
Fraza: Kolegji UBT!
MD5: 7705 ad96 06fc 2f37 b251 678f 4fb4 3168
Tani lë të bëjmë një ndryshim të vogël, duke ndryshuar shkronjën “U” nga shkronja e
madhe në të vogël. Kur të bëjmë rehash, e kemi këtë:
Fraza: Kolegji uBT!
MD5: e83a 3951 c933 510a 4ba7 4fa1 99ea e711

Tani e vëmë re ndryshimin drastik në vlerat hash që rezultojnë. Më poshtë janë dy vlerat
për një krahasim më të lehtë:
7705 ad96 06fc 2f37 b251 678f 4fb4 3168
e83a 3951 c933 510a 4ba7 4fa1 99ea e711
Siç mund t’a shohim, ndryshimet e vogla bëjnë një ndryshim të madh.
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Figura 18 Rezultatet HASH për frazën “Kolegji UBT!” nga WolframAlfa
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3

DEKLARIMI I PROBLEMIT

Krahas teorisë të cilën e kam shtjelluar në kapitullin 2 (Literatura e Shfletuar),
njëkohësishtë ajo që më ka interesuar dhe më ka shtyer më shumë që të hulumtojë ka qenë
pjesa praktike dhe teknike e kësaj fushe, më konkretisht jam fokusuar tek ajo se si zbatohet
dhe si funksionon forenzika komputerike në realitet. Po ashtu jam fokusuar që të zgjerojë
njohuritë e mija rreth asaj se si mund të bëhet një hetim kompjuterik në sistemin operativ
Windows dhe të hulumtojë për veglat që përdoren për mbledhjen dhe analizimin e provave
digjitale. Po ashtu përshkrimi se si zhvillohet procedura për analizimin, leximin dhe gjetjen
e metadata-ve të fajllave, fajllave të fshirë me apo pa qëllim, dhe të dhënave të fshehura.
Këtë e kam arritur përmes të disa pyetjeve hulumtuese, në të cilat jam bazuar dhe të njejtat
janë të paraqitura në nënkapitullin në vijim.

3.1 Pyetjet hulumtuese
Pyetjet hulumtuese që i kam parashtruar rreth asaj që më ka interesuar gjatë këtij hulumtimi
në lidhje me këtë temë janë:
a) Çka janë Provat Digjitale dhe ku gjendet ato ?
b) Si bëhet mbledhja dhe nxjerrja e të dhënave nga sistemi operativ Windows ?
c) Si bëhet analizimi i metadata-ve, i fajllave të fshirë dhë i të dhënave të fshehura ?
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4

METODOLGJIA

Për të realizuar këtë punim kam bërë shumë hulumtime duke filluar nga librat, revistat
shkencore, dhe nga interneti ku kam arritur të nxjerr informacione të mjaftueshme dhe të
dobishme të cilat më kanë ndihmuar që të shqyrtojë dhe t’iu jap përgjigje pyetjeve të mija
hulumtuese. Resurset që kam përdorur gjatë punës janë: librat elektronikë, biblioteka e
UBT-së, Google Scholar, Google Books, artikuj nga ueb faqe të sakta dhe të besueshme të
shkruara nga ekspertë, profesionistë dhe persona kompetentë të fushës.
Për më tepër, këtë e kam arrit duke përdorë tri(3) fazat si në vazhdim:
1. Zgjedhja e literaturës: Përmes kësaj kam bërë përcaktimin më të mirë se çfarë do të
përfshijë punimi dhe cilat pika do të trajtojë në këtë punim që kanë të bëjnë me këtë
fushë. Këtë e kam arrit përmes gjenerimit të pyetjeve hulumtuese.
2. Grumbullimi i literaturës: Këtu kam bërë grumbullimin e të dhënave nga literatura
të ndryshme, të tilla si: libra, revista hulumtuese shkencore, dhe shkrime të autorëve
të ndryshëm. Po ashtu kam shfletuar dhe kam nxjerrë materiale të dobishme nga
interneti, ku kjo vlen të ceket se ka luajtur një rol të veçantë.
3. Analizimi i literaturës: Për realizimin me sukses të punimit, jam mbështetur në
analizën e të dhënave të literaturës së grumbulluar. Në këtë fazë të dhënat e
grumbulluara i kam strukturuar sipas kërkesës dhe nevojës së punimit dhe më pastaj
i kam përpunuar dhe kam arritur deri të konkluzionet dhe zhvillimi praktik i
punimit.
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5

REZULTATET

Rezultatet e arritura gjatë hulumtimit të cilat kanë të bëjnë me Deklarimin e Problemit dhe
pyetjet hulumtuese janë si në vijim:

5.1 Rezultati a
Provat Digjitale
Çdo informacion që ruhet ose transmetohet në një formë të lexueshme nga makina, dhe
ruan integritetin dhe legjitimitetin e mjaftueshëm për t’u përdorur në një gjykatë, referohet
si provë digjitale [10].
Provat elektronike përbëhen nga çdo lloj informacioni që mund të nxirret nga sistemet
kompjuterike ose pajisjet tjera digjitale dhe që mund të përdoret për të vërtetuar ose hedhur
poshtë një kundërvajtje apo një shkelje të politikave [9].
Për t’a kuptuar më lehtë, prova digjitale është çdo informacion i ruajtur në pajisje digjitale
që mund të përdoret në gjykata [20].
Disa shembuj të llojeve të provave digjitale janë:
•

Mesazhet elektronike (e-mail-at)

•

Videot dhe audiot digjitale

•

Imazhet/fotografitë digjitale

•

Historitë e shfletuesve të internetit

•

IP adresat

•

Fajllat e sistemit dhe të programeve

•

Fajllat e përkohshëm

•

Të dhënat e ekstraktuara (nxjerra) nga pajisjet GPS dhe telefonat e mençur,etj..

Duke analizuar provat e marra gjatë hetimit të forenzikës së kompjuterit, hetuesit përpiqen
të kuptojnë se çfarë ka ndodhur, kur ka ndodhur, si ka ndodhur, pse ka ndodhur dhe kush
ishte i përfshirë [9].
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Provat digjitale i kanë disa karakteristika:
•

Mund të jenë të fshehura, ngjajshëm me provat e gjurmëve të gishtërinjëve ose
provat e ADN-së.

•

Mund të prishen, ndryshohen, apo dëmtohen nga trajtimi jo i duhur; prandaj, duhet
të merren masa të veçanta paraprake për të dokumentuar, mbledhur, mbrojtur, dhe
ekzaminuar këto lloje të provave (ku për mbledhjen e tyre do të flasim në kapitullin
në vazhdim).

•

Mund të skadojnë pas një periudhe kohore [7].

Në përgjithësi, kriminelët shpesh lënë gjurmë digjitale në pajisjet e tyre digjitale [20].
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Burimet e provave digjitale
Provat digjitale mund të gjenden në çdo medium digjital, duke përfshirë këtu [10]:
•

Disqet e ngurta (HDD-të)

•

Telefonat celularë / të mençur

•

CD-të

•

Tableta

•

Pajisjet GPS

•

USB-të

•

Pajisje të rrjetave, pajisje të lëvizshme (ang. removable devices), pajisje mobile, dhe
në mjedise “cloud”, etj.

Figura 19 Burimet e provave digjitale
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5.2 Rezultati b
Mbledhja e te dhenave (provave) digjitale
Hapi i parë në çdo ekzaminim të forenzikës kompjuterike është mbledhja e provave [17].
Gjatë mbledhjes së provave, renditja e mbledhjes duhet të vazhdojë nga provat më të
paqëndrueshme deri tek provat më të qëndrueshme [7].
Sidoqoftë, nga këndvështrimi i forenzikës – ajo që në fakt bën një ndryshim në mbledhjen e
të dhënave është nëse pajisja është e ndezur ose pajisja është e fikur kur fillon ekzaminimi
[17]. Procesi i mbledhjes së provave në terma të përgjithshëm mund të ndahet në njërën nga
dy kategoritë [17]. Këto dy kategori njihen edhe si:
•

sistem i drejtëpërdrejtë – sistem i ndezur (ang. live system);

•

sistem i vdekur – sistem i fikur (ang. dead system)

Kur Kompjuteri është i fikur
Në këtë pikë të hetimit, një hetues nuk duhet të ndryshojë gjendjen e asnjë pajisje
elektronike [7]. Ekzistojnë vetëm të dhënat e ruajtura në memorien statike, siç është një
disk i ngurtë, që duhet të ekzaminohen [17]. Kur kryhet një ekzaminim i forenzikës
kompjuterike, veçanërisht në zbatimin e ligjit, duhet të ndërmerren veprime për të eliminuar
çdo mundësi të modifikimit të provave aktuale [17]. Për këtë arsye, na duhet një mënyrë
për të bërë një kopje të provave dhe pastaj të kryejmë ekzaminimin në kopje [17]. Për të
arritur një kopje të tillë, përdoret një i ashtuquajtur softuer i disk imazheve (ang. disk
imaging software) [17]. Qëllimi i çdo programi të tillë është të krijojë një kopje bit për bit
të të dhënave origjinale dhe më pas të kryejë ekzaminimin dhe analizimin e provave (të
dhënave) digjitale në kopje apo në imazh.
Për të krijuar një imazh të hard disk-ut, unë do të përdori programin FTK Imager.

Procesi i krijimit të imazhit të diskut të ngurtë në Sistemin Operativ Windows është shumë
i thjeshtë. Fillimisht hapim apo startojmë programin FTK Imager i cili është i instaluar në
sistem dhe gjendet në desktop.
Programe të tilla rekomandohet që të startohen me privilegje të administratorit.
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E startojmë programin, e lidhim dhe e kyçim diskun USB (në këtë rast SD kartën) në të
cilën gjenden provat dhe e vendosim në portin USB të kompjuterit. Pasi të hapet ndërfaqja
e programit, e zgjedhim mënynë File dhe klikojmë opsionin Create Disk Image.

Figura 20 Procesi i krijimit të imazhit të USB diskut përmes programit FTK imager

Në dritaren që shfaqet e zgjedhim opsionin Physical Drive – Next, pastaj nga lista e
zgjedhim USB diskun, imazhin e të cilit do t'a krijojmë. Pas kësaj e zgjedhim destinacionin
se ku do të ruhet imazhi si dhe llojin e imazhit, e zgjedhim llojin Raw (dd).
Pastaj duhet të plotësojmë disa fusha të cilat kanë të bëjnë me provat e rastit.
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Figura 21 Plotësimi i informacioneve në lidhje me provat e rastit gjatë krijimit të
imazhit të kartës microSD me programin FTK imager

Figura 22 Imazhi duke u krijuar dhe i gatshëm për analizme të mëtejme
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Me krijimin e imazhit të microSD kartës krijohen edhe rezultatet e verifikimit të kopjes
HASH (ku për këtë kemi folur më sipër).

Figura 23 Rezultatet e verifikimit të kopjes HASH
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Kur Kompjuteri është i ndezur
Kur kemi të bëjmë me një kompjuter të ndezur, hetuesi duhet të ndalet dhe të mendojë para
se të ndërmarrë ndonjë veprim [7]. Përmbajtja e RAM-it mund të përmbajë informacion
jetësor [7]. Për shembull, të dhënat që janë të koduara (enkriptuara) ne diskun e ngurtë
mund të jenë të pakriptuara në RAM. Gjithashtu, informacioni i proceseve të ekzekutuara
ruhet në RAM. I gjithë ky informacion jetik do të humbasë kur kompjuteri fiket/mbyllet
(ang. shutdown) ose kur hiqet furnizimi me energji elektrike [7]. Qëllimi përfundimtar i një
hetimi të drejtëpërdrejtë (live) është të ruajë sa më shumë të dhëna të paqëndrueshme dhe të
sigurojë që të dhënat që mbështeten në disqet e ngurta të jenë në dispozicion për analiza të
mëvonshme [17]. Për të nxjerrur/mbledhur të dhënat e paqëndrueshme që janë aktive në
momentin që është i ndezur kompjuteri dhe në mënyrë që këto të dhëna mos të humbasin
do t’a përdori veglën e njejtë, programin FTK Imager.
E hapim programin FTK imager, pasi të hapet ndërfaqja e zgjedhim menynë File pastaj e
klikojmë opsionin Capture Memory.

Figura 24 Nxjerrja e të dhënave nga memoria RAM dhe kopjimi i tyre duke përdorur
programin FTK imager

Pastaj e zgjedhim destinacionin se ku do të ruhet imazhi (të dhënat e nxjerra), për analizim
të mëtejmë. Si hap final klikojmë opsionin Capture Memory.
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5.3 Rezultati c
Analizimi i të dhënave
Analizat duhet të kryhen në kopje të provave në mënyrë që të shmanget çdo modifikim,
duke ruajtur vlefshmërinë dhe besueshmërinë e të dhënave [9]. Procesi i analizimit të
imazheve (të dhënave) varet shumë nga natyra e dyshuar e incidentit [25]. Për shembull,
personat (kriminelët) me më shumë njohuri teknike potencialisht kanë aftësinë për të
fshehur të dhënat brenda sistemit në mënyrë me efektive, prandaj këto raste kërkojnë një
qasje dhe nivel tjetër të analizës [25].
Sa i përket analizimit të diskut të ngurtë, ashtu sikurse mbledhja e të dhënave ajo mund të
arrihet në dy mënyra: analiza e drejtëpërdrejtë (ang. live analysis) dhe ajo e vdekur (ang.
dead analysis) [25] apo e njohur si analiza e kompjuterit/sistemit që është i fikur.
Tradicionalisht, procedura e forenzikës kompjuterike është përqendruar në analizën e
vdekur [25] – të kompjuterit/sistemit të fikur dhe jo të ndezur (jo aktiv) apo që është live.
Kjo mënyrë përdoret më shpesh pasiqë të dhënat në imazh nuk ndryshojnë kurrë dhe
integriteti i të dhënave është më i thjeshtë për t’u ruajtur. Për shumicën e hetimeve, kjo
formë e analizës është e mjaftueshme.
Analizimi i metadata-ve të fajllit
Të gjithë fajllat përmbajnë metadata dhe metadatat janë informacione në lidhje me fajllin
që i përket [17]. Metadatat shpesh definohen si të dhëna rreth të dhënave [1]. Çfarë
informacioni është i pranishëm në metadata varet shumë nga lloji i fajllit [17]. Metadatat
mund të ndihmojnë hetuesit të identifikojnë të gjithë të dyshuarit në një rast dhe të rimarrin
apo të nxjerrin më shumë prova [1].
Unë në këtë rast do të marr dy shembuj:
1. Shembulli 1: Metadatat e fotografisë
Fotografitë zakonisht përmbajnë një grup shumë të gjerë të metadatave të quajtura
të dhëna Exif. Të dhënat EXIF janë metadatat e ruajtura në fotografi. Këto të dhëna
mund t’ju tregojnë hetuesve shumë për një fotografi dhe mënyrën se si është
marrë/shkrepur, duke përfshirë:
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•

Emrin e pajisjes që ka bërë fotografinë;

•

Numrin serik të pajisjes që ka bërë fotografinë;

•

Versionin dhe modelin e pajisjes që ka bërë fotografinë;

•

Koordinatat GPS që përshkruajnë vendin ku është bërë fotografia;

•

Etiketa të personalizuara të shtuara nga shitësi i kamerës apo personi që ka
bërë foton, etj.

Përmes veglës softuerike që është falas e cila quhet EXIF, do të lexojmë këto të dhëna.
E hapim linjën e komandave (CMD-në) në Windows me privilegje të administratorit. Pastaj
e shkruajmë lokacionin e programit EXIF ku e kemi ruajtur paraprakisht. Pas kësaj e
shkruajmë komandën exiftool dhe vendosim lokacionin e fotografisë që dëshirojmë të i
lexojmë metadata-të. Në fund e shtypim Enter, pas këtij veprimi vegla automatikisht i shfaq
të dhënat (metadatat) e fajllit.

Figura 25 Dritarja CMD, komanda për leximin e metadatave të fotografisë
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Figura 26 Metadata-të e fajllit (fotografisë) të lexuara përmes programit EXIF
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2. Shembulli 2: Metadatat e Microsoft Office
Fajllat e Microsoft Office mund të përmbajnë shumë metadata që mund të jenë me
interes të madh për një hetues të forenzikës të kompjuterit. Metadatat e Office-it
mbajnë disa informacione duke përfshirë si vijon:
•

Emrin e autorit origjinal;

•

Emrin e personit i cili ka ruajtur dokumentin për herë të fundit;

•

Data origjinale e krijimit;

•

Data e fundit e ruajtur;

•

Kur dokumenti është shtypur për herë të fundit;

•

Koha totale e kaluar duke punuar në dokument, etj.

Këto metadata mund të shihen duke klikuar me tastin e djathtë mbi një fajll p.sh nje
fajll të word dokumentit, ku pastaj zgjedhim opcionin Properties – tabin Details dhe
këtu shfaqen këto të dhena. Fotografia në vazhdim tregon se si duken këto te dhëna.

Figura 27 Metadata-të e Word
dokumentit, tab-i General & Details
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Analizimi i fajllave të fshirë
Gjetja e fajllave të fshirë është një detyrë shumë e zakonshme për një ekspert të forenzikës
kompjuterike [17].
Ne hetimet kriminale, fajllat e fshirë shpesh kanë një rëndësi të madhe sepse kriminelëve u
pëlqen të mbulojnë gjurmët e tyre [17].
Mos të harrojmë se sistemet Windows zakonisht përdorin sistemin e fajllave NTFS dhe që
të gjithë fajllat renditen në MFT (Master File Table) [17]. Vini re se pasi një fajll është
“fshirë”, të gjithë bajtët e tij janë akoma aty, në diskun e ngurtë dhe se ata thjeshtë
kategorizohen si të “pa përcaktuar” (unallocated), që do të thotë se janë në dispozicion për
t’u përdorur në përfaqësimin e fajllave të rinj [27]. Fajlli mbetet aty (në diskun e ngurtë)
derisa të mbishkruhet [17]. Fajllat e fshirë në këtë mënyrë mund të rikthehen duke kërkuar
sektorët në particionet për sektorët që mbajnë fajllat që nuk janë të pranishëm në MFT [17].
Procesi i rikthimit mund të kryhet duke përdorur veglat e disponueshme të forenzikës
kompjuterike [17].
Unë e kam marr një shembull se si mund t’a rikthejmë një fajll (fotografi) në rast se është
fshirë me qëllim apo aksidentalisht nga një SD-kartë, për këtë do t’a përdorë veglën
softuerike FTK imager.
Edhe pse e fshijmë këtë fajll ne mund t’a gjejmë dhe t’a rikthejmë përsëri me programin
FTK imager.
E startojmë programin FTK imager e zgjedhim menynë File dhe klikojmë opsionin Add
Evidence Item. Pastaj e zgjedhim Physical Drive. Pas kësaj e zgjedhim USB diskun në të
cilin e kemi fshirë fajllin apo supozojmë se fajlli është i fshirë dhe në fund klikojmë Finish.
Duke naviguar tek follderi Root do të shohim se aty gjendet fajlli(fotografia) të cilën e kemi
fshirë më herët.
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Figura 28 Gjetja e fajllit të fshire në microSD përmes programit FTK imager

Fajllat e fshirë, shfaqen me një iks të kuq. Po ashtu këtë fajll mund t’a rikthejmë duke
klikuar mbi të me tast të djathtë dhe duke e zgjedhur opsionin Export Files.

Analizimi i të dhënave të fshehura
Të dhënat mund të fshihen në pajisjet e ruajtjes së kompjuterit [7]. Fajllat e fshehur janë
fajlla që manipulohen (shpesh me qëllim) për të mbuluar përmbajtjen e fajllit origjinal.
Praktikat tradicionale të përdorura nga përdoruesit e dyshuar përfshinin ndryshimin e
shtesave të fajllave. Për fat të mirë, shumica e paketave (veglave) të forenzikës
kompjuterike krahasojnë kokat/header-ët e fajllave dhe shtesat e vendosura të fajllave, duke
e bërë këtë lloj të fshehjes joefektiv.
Përndryshe procesi i fshehjes së të dhënave quhet steganografi.
Në shembullin në vazhdim sa për demonstrim, do të përpiqem që një imazh fajlli të ja
ndryshojë prapashtesën (ekstenzionin) nga jpeg në pdf, në mënyrë që ta fsheh atë. Kjo
teknike është shumë e thjeshtë dhe është një praktikë tradicionale e fshehjes së të dhënave.
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Ndërsa për krahasim dhe analizim të fajllit të fshehur do të përdori veglën HexEditor e
njohur si HxD.

Figura 29 Fajlli origjinal (i pa
ndryshuar)

Figura 30 Fajlli i fshehur (ndryshimi i
prapashtesës së fajllit nga jpeg në pdf)

Siç shihet në fotografi, me ndryshimin e prapashtesës së fajllit, ndryshohet edhe ikona.
Nëse përpiqemi të hapin fajllin e fshehur (PDF fajllin) atëherë hapet Adobe Reader dhe
shfaq error gjatë hapjes së fajllit dhe si rezultat nuk shfaqet përmbajtja e fajllit.

Për t’a analizuar këtë fajll, e hapim programin HxD, ku me anë të tij bëjmë një krahasim të
headerit (kreut) të fajllit me praprashtesën e fajllit.
Përndryshe,

kokat

e

fajllave

përdoren

për

të

identifikuar

një

fajll

duke

shqyrtuar(ekzaminuar) 4 ose 5 bajtët e parë të përmbajtjes së tij heksadecimale. Gjithashtu
fajllat kanë edhe fundin (footer-in) e tyre, zakonisht footer-at kanë madhësi fikse ashtu si
header-ët.

Gjatë analizimit të fajllit vërejmë se 4 bajtët e parë të fajllit i përkasin llojit të fajllit
fotografi me praprashtesë (ekstenzion) jpg, që do të thotë se ky fajll nuk përputhet me këtë
lloj prapashtese, sepse jpg ka tjetër vlerë të header-it dhe pdf ka tjera vlera të header-it.
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Figura 31 Vlerat heksadecimale të header-it të fajllit tregojnë se i përkasin llojit të fajllit jpg
dhe jo pdf

Figura 32 Vlerat heksadecimale të header-it dhe footer-it të fajllave [30]
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6

DISKUTIME DHE PËRFUNDIME

Hetimi i krimit të lidhur me kompjuterin është gjithnjë e më i nevojshëm në shoqërinë e
sotme e varur nga teknologjia.
Interneti i sotëm me hapësirën kibernetike (virtuale) është sistemi më i madh i krijuar
ndonjëherë nga njerëzimi, me miliarda pajisje të lidhura, përmes lidhjeve të shumta
komunikuese, e me miliarda përdorues që lidhen me laptopë, tabletë, si dhe telefona të
mençur.
Me këtë përdorim të madh të Internetit, së platformë kryesore e punës, shkencës, dhe
komunikimit social të qytetarit modern, siguria dhe privatësia e tij kthehen në brenga
kryesore.
Interneti dhe aktivitetet e tij kibernetike, si ato ekonomike, shkencore, dhe sociale , po
fitojnë përditë e më shumë rëndesi. Kjo liri kibernetike dhe vlerat njerëzore duhen mbrojtur
në të njejtën mënyrë si në botën jashtë Internetit. Infrastruktura digjitale duhet mbrojtur nga
incidentet potenciale, keqpërdorimi dhe aktivitetet keqdashëse. Nevoja për forenzikë
kompjuterike është rritur sepse krimet kompjuterike janë në rritje. Si rezultat i kësaj shumë
kompani të sektorit privat dhe të zbatimit të ligjit tani varen nga shkenca e forenzikës
kompjuterike për zbardhjen e rasteve me keqpërdorime dhe krime kompjuterike.
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